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Ozetce —Bilgisayar aglan iizerindeki iletisim protokollerini
gelistirmek ve basarmmlarim irdelemek iizere biiyiik miktarda
gercek ag verileriyle deneyler yapmak gereklidir. Ancak, gercek
aglardan bu tiir verinin elde edilmesi ve 6zellikle de “yer gercek-
ligi” ile isaretlenmesi, baz1 durumlarda da olanaksiz olacak denli
zahmetlidir. Bu durumda benzetim modellerinden yola cikarak
cesitli senaryolar icin veri iiretmek iyi bir alternatif olmaktadir.
Bu calismada olasiliksal ag modelleri kullanan bir SIP isaretlesme
benzetim sistemi gelistirdik ve bu sistemin SIP iizerindeki (D)DOS
saldirilarimin saptanmasinda uygulamasini anlattik.

Anahtar Kelimeler—Ag Benzetimi, SIP, Olasiliksal Ag Modelleri

Abstract—Experimenting with large-scale real world data is
crucial for the development of network protocol and investigate
their performance. However, collecting such data from real
networks, and especially to annotate them with ground truth
proves to, if not impossible, too tedious. In such cases use of
simulated data, generated for various network scenarios, becomes
a plausible alternative. To this purpose, we have developed a SIP
network simulation system that employs probabilistic network
model and we have demonstrated its use fort he performance
analysis of statistical (D)DOS attack detectors.

Keywords—Network Simulation, SIP, Probabilistic Network
Models

I. GIRIS

Biiyiik miktarda ag verisi iizerinde deneyler yapmak, giir-
biiz ag uygulamalarinin gelistirilmesi siirecinde olduk¢a 6nem-
lidir. Gergek bir agin gozlemlenmesi ve biiyiik miktarda verinin
kaydedilmesi cesitli zorluklar1 beraberinde getirir. Go6zlem-
lenecek agin altyapisina gerekli gdzlemleme ve veri depolama
sistemini kurmak genellikle zordur. Ayrica ag verileri kacginil-
maz olarak mahrem bilgi icerir ve kisiye 6zel bilgilerin gizli-
liginin ihlalinin 6nlenmesi i¢in isimsizlestirme gerekmektedir.

Bir ag uygulamasini nihayetinde gergek veriyle test etmek
sart olsa da, gelistirme asamasinda benzetim siireclerinden
yararlanilabilir. Biz de bu ihtiyagtan yola cikarak, ag tizerinde
istatistik temelli Oriintii tanima uygulamalar1 geligtirilmesine
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yardimci olacak bir olasiliksal SIP (Session Initialization
Protocol) ag1 benzetim sistemi gelistirdik. SIP, her gecen
gilin daha da yayginlasan VoIP (Voice over IP) hizmetlerinin
verilmesinde kullanilan iletisim protokollerinden biridir. Sis-
temimiz belirli sayida kullanicilar1 SIP iletisim kurali kulla-
narak farkli senaryolar dahilinde birbirleriyle konusturmay1
amaclamaktadir. Boylece gelistirilmekte olan uygulamalar,
gercek diinya verisiyle test edilmeden 6nce farkli senaryolarla
irdelenebilmektedir.

Benzetim sistemimizin temelinde bir olasiliksal {iretici
ag modeli yatar. Bu model kullanicilarin belirledigi bir-
takim Uist diizey parametreler vasitasiyla farkli davranmiglar
gostermeye yonlendirilir. Benzetim sistemimiz iiretilen ag
trafiginin geligtirilmekte olan ag uygulamasina cevrimici ya
da ¢evrimdig1 olarak beslenmesi amaciyla bir yazilim arayiizii
de sunmaktadir.

Makalemizin ikinci bdliimiinde benzetim sistemimizin
ayrintilarini anlattik. Ugiincii boliimde bir ag saldirisi tespiti
uygulamasimin gelistirilmesi siirecinde benzetim sistemimiz-
den nasil yararlanilabileceginden bahsettik. Son boliimde ise
sistemin mevcut durumunu degerlendirip gelecekte eklenebile-
cek ozellikleri tartigtik.

II. AG BENZETIM vE GOZLEM SiSTEMI

Sistem, iic ana birimden olugsmaktadir. Bunlardan ilki
benzetim birimidir. Ikincisi olusan SIP agim gozlemlemeye
yarayan gozlem birimidir. Ugiincii birim ise, abonelerin kayith
oldugu bir SIP sunucusudur. Biz bu c¢aligmamizda SIP
sunucusu olarak iicretsiz bir siirlimii mevcut olan, Asterisk
tabanli Trixbox [6] sistemini kullandik.

A. Benzetim Birimi

Benzetim birimi, olasiliksal iiretici modelin belirledigi ku-
rallar dogrultusunda gergek zamanli SIP konugmalar: tiretir.
Bu calismada SIP paketlerinin tiretilmesi i¢in PJSIP [7] adli
kiitiiphaneden faydalandik.

Olasiliksal iiretici modeli, bir abonenin her durumda vere-
cegi tepkilerin olasilik dagilimlarini igeren bir kiitiiphane
olarak diiglinebiliriz. Sistem kullanicisi, iiretici modelin



Parametre Aciklamasi On Tanimli Degeri
N Abone Sayist 100

K Sosyal grup adedi 4

« Grup dagilim parametresi [1,1,1,1]
a, b Telefon defteri sekil parametreleri 2,04

P, P Abone kayd: sekil parametreleri 2, 10

k, 0 Arama sikli1 sekil parametreleri 10, 10
fmins fmaz Aramay! alt/iist limiti 0.9, 1
Amins Gmaz Cevap verme alt/tist limiti 0.8, 1
hmins Pmax Beklemeye alma alt/iist limiti 0, 0.1
Omins Omaz Ortalama konugma siiresi alt/iist limiti 20,200

Tablo I: Sistem Parametreleri

parametrelerini (Tablo I) degistirerek farkli ag senaryolarinin
benzetimini yapabilir. Bu parametreler, aboneler arasindaki
sosyal agin yapisini ve abonelerin niteliklerini (her bir abone
icin sisteme kayit olma zamani, arama yapma sikligi, gelen
aramalara doniis bi¢imi ve aramalarin konusma siiresi) belirler.

Asagida bunlar ayrintilariyla agiklanmaktadir.

1) Abone Sosyal Agi: Abonelerin birbirlerini arama siklik-
larin1 modellemek i¢in rastlantisal 6bek cizge modeli (stochas-
tic block graph model) [2] kullanarak bir sosyal ag olus-
turduk. Bu modelde N adet abone K farkli gruba ayrilir.
Bir abonenin gerek bulundugu gruptaki kisilerle ve gerekse
diger gruplardaki kisilerle etkilesim siklig1 birer parametreyle
belirlenir. Bir gercek hayat ornegi verecek olursak, bunu bir
sirketin i¢inde ayni boliimde calisanlarin birbirlerini belli bir
oranda, diger boliimlerdekileri farkli oranlarda aramalar olarak
diisiinebiliriz.

Uretici model 6ncelikle abonelerin K adet gruba dagilimi
belirler. Bir abonenin &k grubuna bagli olmas: olasiligina 7y
diyecek olursak, K boyutlu 7 vektoriinii bir o parametreli bir
Dirichlet dagilimdan 6rnekleyebiliriz.

T~ Dir(w;a) (1)

Bu sosyal agdaki gruplagsmalar1t N x N boyutlu bir G =
(gF, g% ... g%)T ikili matrisi ile ifade edelim, dyle ki her
bir satir g,, bir abonenin bagh oldugu grubu belirtsin. Abone
ancak ve ancak k grubuna aitse g, = 1 olacaktir. Bunun
icin bu matrisin her bir satirim1 7 parametreli bir kategorik
dagilimdan orneklemek gerekir:

n ~ K(gns; ) 3)
P(Gn.) ng" * )

p(rle) =

2) Telefon Defteri: Her abone, sosyal davranmisi dogrul-
tusunda sistemdeki diger aboneleri hangi siklikta aradigini
belirten bir telefon defterine sahiptir. Bu defteri olugtururken
tiretici model ilk olarak gruplarin birbirlerini arama egilim-
lerini drnekler. B; ;, ¢ grubundan bir abonenin arama yapmak
istediginde j grubundan bir aboneyi arama olasilig1 gostersin.
Bu durumda K x K boyutlu B matrisini asagidaki sekilde
ornekleyebiliriz:

B, ,; ~ Beta(B; ;a,b)
B; j ~ Beta(B; ;;b,a)

Vi e [1, K] (5)
Vi# ] (6)

Burada Beta dagiliminin a ve b parametreleri a > b sek-
linde verildiginde grup ici konusma ihtimalleri, gruplar arasi
konusma ihtimallerinden daha fazla olacaktir.

Uretici model artik G abone gruplari matrisi ve B gruplar
arasi iletisim matrisini kullanarak abonelerin telefon defter-
lerini olugturabilir. Bu telefon defterini N x N boyutlu bir
P matrisi ile gosterelim, Oyle ki m abonesinin herhangi bir
arama yapmak istediginde n abonesini arama olasihig P, ,
olsun. Bu durumda ) P, , = 1 olacak sekilde asagidaki
orantiy1 yazabiliriz:

Prnn o H By @)

veya matris carpimi ile ifade edecek olursak
P o« GBG" ®

Boylece olusan abone sosyal agi, tam baglantilh ve agirlikli
bir ¢izge olusturur. Birbirlerini sik arayan aboneler arasindaki
bag kuvvetli iken, pek sik konugmayan aboneler arasindaki bag
zayiftir.

3) Abone Kaydi: Benzetim bagladiginda tiim aboneler
dogal olarak c¢evrimdist durumdadir. Benzetim sistemi, ilk
olarak aboneleri rastgele bir zaman beklettikten sonra SIP
sunucusuna kaydederek cevrimigi hale getirir. Bir n abonesinin
kay1t olmadan 6nce bekledigi siireye r,, diyelim. Uretici model
bu siireyi bir Gamma dagilimidan drnekler:

Tn ~ g(ﬁlv P (rb) (9)
(rulp, @) = B0 c (10)
PSR T o)

4) Arama Sikliklari: Herhangi bir n abonesi, sunucuya
kayit olduktan sonra veya mevcut konugmasi bittikten sonra
bir iistel dagilimdan ornekledigi bir ¢,, bekleme siiresi kadar
bekledikten sonra yeni bir arama yapar. Abone, bu bekleme
stiresince kendisine bir arama gelirse aramay1 cevaplayabilir.

tn‘ﬁn Ngxp(tn§ﬂn) (1)
p(tn‘ﬂn) = 1/6n exp(_tn/ﬁn) (12)
Burada [, abonenin arama yapma sikligin1 belirten bir

parametredir ve her bir abone i¢cin Gamma dagilimdan ayn
ayr1 Orneklenir:

Bi ~ G(Bi; k,0) (13)
o) — b1 e—w/@

Boylece her abonenin arama yapma siklig1 farkli olmus olur.

5) Arama  Yapma: Aboneler, bekleme zamanlari
doldugunda telefon defterlerinden rastgele bir abone secip
arama yapar. Bir n abonesinin, baska bir m abonesini arama
ihtimali P, ,, oldugundan, n abonesi arama yapacag1 zaman
arayacagr kisiyi P, vektoriinii kullanarak bir kategorik
dagilimdan Ornekleyecektir. Abonenin yaptig1 secime ¢,
diyecek olursak,

en|Pn x K(cn; Pr) (15)
N

plealPn) = T Plp™ (16)
m=1



Burada, [¢,, = m] fonksiyonunu, ¢,,"in m’e esit oldugu durum-
larda 1’e, diger durumlarda 0’a esittir. Abone, aramak istedigi
diger aboneye bir INVITE mesaj1 gonderir ve iletisimleri baglar.

6) Aramalara Cevap Verme: Bir abone, kendisine gelen
aramay1 kabul edebilir ya da reddedebilir, veya aramay1 hig
farketmeyebilir. Sistemdeki bir n abonesinin gelen aramalari
fark etme olasilig1, f,, aramalara cevap verme olasiligi, a,, ve
stiren bir aramay1 beklemeye alma ihtimali h,,, tiretici model
tarafindan benzetim oncesinde asagidaki sekilde orneklenir:

anu(fnafmzn;fmax) (]7)
Ap ~ u(an; Amin, amaa:) (18)
hn ~ Z/[(hny hmi'ru hmaa:) (19)

Buna gore n abonesi benzetim sirasinda kendisine arama
geldiginde eger o anda baska bir konusma yapmiyorsa, f,
olasiligryla aramayi fark eder ve sonrasinda a, olasiligiyla
aramaya cevap verir. Eger arama geldiginde kendisi de baska
bir konusma yapiyorsa, h, olasilifiyla mevcut konugmay1
beklemeye alip, gelen aramayi cevaplar. Bu durumda yeni
konugma bitince eski konusmasina geri doner.

7) Arama Siireleri: Bir arama bagarili bir sekilde bagladigi
takdirde, konugmanin siiresi ¢. abonelerce ortak bir sekilde
belirlenir. Bir a abonesi bagka bir b abonesini aradiginda her
iki abone de rastgele konugma zamanlar1 (¢, ve ¢;) secer ve bu
zaman sonunda telefonu kapatir. Boylece konugma kisa zamani
secen tarafindan sonlandirilir.

t. = min(t,, tp) (20)
talda ~ Exp(ta;da) 20
tp|0p ~ Exp(ty; o) (22)

Abonelerin ortalama konugma siireleri benzetim oncesinde
tiretici model tarafindan birdrnek dagilimdan 6rneklenir:

6n ~ u((sna 5min7 6mam) (23)

B. Gozlem Birimi

Yapilan benzetimin ger¢ek zamanli izlenmesi, olugan trafik
verisinin kaydedilmesi ve bu verinin daha sonra tekrar-
dan gercek zamanli veya hizlandirilmig sekilde islenebilmesi
amaciyla sisteme bir gozlem birimi ekledik. Bu birim SIP
sunucusunun bulundugu makine iizerinde calisgir ve SIP
trafiginin akti81 ilgili ethernet kanalin1 dinler. Kanaldan gecen
her paket incelenir. Sunucuya gelen IP paketlerinin ve ic-
lerindeki SIP mesajlarinin istatistikleri toplanir. Toplanan SIP
mesajlarindan, o andaki konugma trafiginin haritas1 canl olarak
gorsellestirilir.

Kimi uygulamalar ag trafik akisiyla beraber gézlemlenen
makinenin ¢aligma yiikiiyle de ilgilenmektedir. Biz de bu ne-
denle yukarida siralanan ag tabanli verilerin yani sira sunucu-
nun kaynak kullanimiyla ilgili verileri (CPU, RAM kullanim
ylizdeleri gibi) ve isletim sistemi istatistiklerini (is parcacigi
sayisi, TCP/UDP baglant1 sayisi, diske yazilan/okunan byte
miktar1 gibi) de topladik.

Sekil 1, gozlem biriminin yazilim mimarisini gostermek-
tedir. Benzetim sisteminin kullanicisi, amaglar1 dogrultusunda
bir ya da birden ¢ok igleyici ornegi yaratir ve bunlar1 goz-
lem istemcisine kaydeder. Isleyicilerinin ihtiyag duydugu veri

Isleyici 1
G6 G6 [slevici
Sunucusu istemcisi sleyici 2
;
Ag
Gozlemcisi
Isleyici n
istatistik 1 ‘ istatistik 2 ‘ istatistik n

Sunucu Tarafi | Kullanici Tarafi

Sekil 1: Gozlem birimi mimarisi

tipleri, istemci aracilifiyla sunucudaki bir ag kapisina In-
ternet lizerinden iletilir. Sunucuda calisgan gozlem sunucusu
bu ag kapisim 7/24 dinler. Buraya gelen mesaj ag goz-
lemcisi Ornegine iletilir ve boylece kullanicinin gozlemciye
kayd1 gerceklesir. Ag gozlemcisi, istatistik toplama modiilleri
yardimiyla kendisine kayith kullanicilarin talep ettigi verileri
toplar ve iletir.

Gozlem biriminin benzetim biriminden bagimsiz tasarlan-
mig olmast ve tim trafik verilerini sadece IP paketlerinden
takip etmesi, ona gercek bir SIP trafigi altinda da calisabilme
olanag1 saglar. Boylece sistemi kullanan geligtiriciler hem
benzetilen hem de gergek trafik altinda deneylerini yapabilirler.

III. ORNEK UYGULAMA

Ag benzetim ve gozlem sistemimizden, ag trafiginin izlen-
mesini gerektiren pek ¢ok gercek yasam uygulamasinda fay-
dalanabiliriz. Bu bolimde, telefon agini SIP iizerinden igleten
bir kurumun Giivenlik Isletme Merkezi (GIM) insasinda ben-
zetim sisteminin nasil kullanilabilecegini ele alacagiz. GIM’ler
Internet trafiginin gozlemlendigi, kayitlarin tutuldugu ve siber
giivenlik tehditlerine kars1 onlemlerin alindig1 merkezlerdir.

Gelistirmek istedifimiz uygulama bir SIP saldir1 tespit
uygulamast oldugundan, sistemi test etmek amaciyla hem
giinliik hayattaki normal SIP trafigine, hem de SIP saldirilari
trafigine ihtiya¢c duymaktayiz. Bu testleri yapabilmek amaciyla
benzetim sistemimizle normal SIP trafigi ve NETAS tarafindan
gelistirilen NOVA V-Spy adli aracla [8] ise DDoS (Distributed
Denial of Service) [3] saldirist iirettik.

Benzetim sistemimiz ve NOVA V-Spy’in ortaklasa irettigi
trafige ait paket histogrami, Sekil 2’de verilmigtir. Bu his-
tograma bakacak olursak, 20. ve 70. saniyeler arasi yapilan
REGISTER saldirisi, 90. ve 125. saniyeler arasi yapilan
OPTIONS saldirisiyla birlikte, benzetim sistemimizin iirettigi
giindelik normal trafigi gorebiliriz.

Normal trafik verisini iiretmekte kullanilan rastgele
tiretilmis sosyal ag, Sekil 3’de verilmigtir. Burada her diigiim
bir kullanictyr ve her ayrit varolan bir konusmay: temsil
etmektedir. Benzetim parametrelerimizde ayarladigimiz tizere
gruplar aras1 konusma sayisi, grup i¢i konugma sayisina kiyasla
daha seyrek olmaktadir.
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Sekil 2: SIP Paket Histogrami

Sekil 3: Sosyal ag ve konusma grafigi

Benzetim sistemimiz veri liretmenin yaninda tim ag1 din-
leyip, SIP sunucu kaynak kullanimi bilgileri dahil cesitli
istatistikleri bize aktararak saldir1 tespit araci gelistirme-
mizde yardimci oldu. Saldir tespit yordamlarimizi ise diger
makalelerimizde anlattik [4], [5].

IV. DEGERLENDiRME

Daha once de bahsedildigi gibi, sundugumuz benzetim
sistemiyle bir¢cok ag uygulamasini sinamada kullanilabilecek
sentetik veri liretmek miimkiindiir. Boylece gergek bir ag verisi
gozlemleme ve bu veriyi mahremiyet korunarak kaydetme gibi
ugrash bir yola pratik bir alternatif sunulmus olur.

Olasiliksal modelin parametrelerinin ayarlanmasiyla bir¢ok
farkli SIP aginin benzetimi yapilabilir. Mesela, sosyal aginda
iki grubun bulundugu, grup i¢i konugmalarin nadiren gergek-
lestigi ve aramalarin neredeyse tamaminin gruplarin birinden
digerine yapildig1 bir benzetimle cagri merkezlerindeki akisi
izlemek miimkiin olabilir. Bagka bir 6rnek olarak iginde irili-
ufakli cok sayida grubun bulundugu ve konugma trafiginin
belirli bir periyotla degistigi bir sirket icindeki telefon trafigini
diisiinebiliriz. Son olarak, planlanan bir SIP altyapisinin
dayaniklilik testi icin gerekli yogun miktarda SIP trafigi de
yine sistemimiz tarafindan iiretilebilir.

Ornek uygulamada gosterildigi gibi benzetim birimimiz
bir saldini tespit aract gelistirilmesi sirasinda giinliik hayat
trafigi iiretmek amaciyla kullanild1 ve bu aracin gercek veriyle
test etme agamasina hizlica gelmesine yardimci oldu. Ben-
zetim sisteminin ikinci kismi olan gozlem birimi ise, hem
benzetim biriminin {rettigi hem de gercek zamanl {iretilen
veriyle calisabildiginden gercek veri testlerine gecilebilmesi
icin fazladan kod yazilmasina gerek kalmadi.

Benzetim sistemimizin ileride agik kaynak kodlu olarak
yayinlanmasi iizerine ¢aligmalarimiz devam etmektedir.
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