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Ozetce —internet iizerinden telefon goriismesi yapilmasmm
saglayan sistemlerde kullamlan protokollerden biri SIP’tir. Giin-
den giine yaygimlasan SIP aglarni DDoS saldirilarinin acgik
hedefi haline gelmistir. Bu makalede, DDoS saldirilardan dogan
sapakliklar1 tespit eden bir Bayesci model sunduk. Model, ag
trafigini gozlemleyerek saldir1 anlarinda uyar1 vermektedir. Ben-
zetim sistemleri yardimyla iirettigimiz veri iizerinde yaptigimz
deneylerde modelin basarilh sonuglar verdigini gozlemledik.

Anahtar Kelimeler—SIP Aglari, Ag Saldirisi Tespiti, Coklu
Degisim Noktast Modeli

Abstract—One of the most commonly used network protocols
in Internet telephony services is SIP. As the popularity of the
protocol increases, SIP networks have become targets of DDoS
attacks more frequently. In this work, we propose a Bayesian
change point model to detect anomalies due to such attacks.
The model monitors the network and alarms when a change
in the network traffic occurs. We test the model with a data set
generated by network traffic and attack simulators.

Keywords—SIP Networks, Network Intrusion Detection, Multi-
ple Change-Point Model

I. GIRIS

VoIP (Voice over Internet Protocol), kullanicilarinin in-
ternet baglantilart iizerinden telefon konusmalari yapmalarina
olanak saglayan bir iletisim teknolojisidir [1]. Yiiksek hizlar-
daki Internet servislerinin daha ucuza sunulmasi ve Internetin
hizla yayilmasi sayesinde VolP’in popiilerligi giinden giine
artmakta ve bu teknoloji, devre anahtarlamali telefon ve veri
iletisimine giiclii bir alternatif sunmaktadir.

VoIP servislerinin verilmesinde en yaygin olarak kullanilan
protokollerden biri SIP’tir (Session Initialization Protocol) [2].
En temelinde SIP, Internet kullanicilar1 arasinda bir iletisim
oturumunun baglamasi i¢in bilgi degistokusunu saglamakta
ve kurallarini belirlemekte kullanilir. Kullanicilarin konum-
larinin, kayith olduklari sunucularin, miisaitlik durumlarinin,
iletebilecekleri ve kabul edebilecekleri veri tiplerinin takibi ve
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oturumlarin baglatilip sonlandirilmasi, bu protokoliin baslica
sorumluluklar1 arasindadir.

SIP protokoliinii kullanan iletisimin gittikge yayginlagmasi,
bu protokoliin sadeligi ve kullanighiligindan kaynaklanmak-
tadir. Ote yandan, protokoliin metin tabanli olmasi ve SIP
sunucularinin Internet iizerinden erisilebilirligi, sunucular1 ve
servis kullanicilarini DoS (Denial of Service) adi verilen
saldirilarin agik hedefleri haline getirmektedir. DoS saldirilari,
kullanicilarin servis almalarimi engellemek amaciyla bir bil-
gisayara ya da onun Internet baglantisina yapilan saldirilara
verilen genel isimdir [3]. Birden cok bilgisayar aracilifiyla
gerceklestirilen saldirilaraysa DDoS (Distributed Denial of
Service) adi1 verilir.

DDoS saldirilarinin tespiti ve onlenmesi konusunda litera-
tiirde pek cok calisma bulunmaktadir. Bu yontemler genellikle
baslatilmaya calisilan ve basartyla baglatilan oturum sayisi,
sunucudan gecen SIP ve RTP (Real-time Transport Protocol)
paket sayisi, sunucunun kaynak kullanimi gibi 6zniteliklerin
takibine dayanir [4]. Bu Ozniteliklerdeki degisikliklere kural
tabanl tepkiler veren, degisikliklerin belirli esik degerleri asip
asmadigim takip eden ya da SIP mesajlarinin sonlu durum
makinelerindeki sapakliklar tespit eden ve bu mekanizmalarla
saldir1 uyaris1 veren sistemler mevcuttur [5].

Biz bu calismada, DDoS saldirilarinin saptanmasi igin bir
Bayesci ¢oklu degisim noktast modeli gelistirdik. Modelin
kalbinde, korunmak istenen SIP sunucusundan sabit bir peri-
yotta toplanacak SIP mesaj verilerinin normal trafik altinda ve
saldir1 aninda farklilik gosterecegi kabulii yatiyor. Model her
yeni gozlemin, bir 6nceki gézlemle ayn: mekanizma tarafindan
iretilmis olmasi olasiligin1 hesapliyor. Bu olasiligin diisiik
oldugu noktalar degisim noktalarini, baska bir deyisle mesaj
trafiginin farkli bir mekanizma tarafindan iiretildigi ve olasi bir
saldirnin bagladig noktalari, temsil ediyor.

Makalenin ikinci boliimiinde gelistirdigimiz modeli de-
taylandiracagiz ve saldir1 tespitinin nasil yapildi§ini anlata-
cagiz. Ugiincii boliimde, kurdugumuz deney ortamini tanim-
layacagiz. Sonraki boliimde, iiretilen benzetim verileri iize-
rinde yaptigimiz deneylerin sonuglarini yorumlayacagiz. Son



boliimdeyse modelin nasil gelistirilebilecegini tartisacagiz.

II. MODEL

Bayesc¢i coklu degisim noktas1 modeli, degisken durumlu
uzay modellerin(switching state space models) orneklerinden
biridir. Coklu degisim noktas1 modelinde gozlemler x;, sakli
degiskenler 7, ve m; ile gosterilir. v, € {0, 1}, ¢ aninda rejimin
durumunu gosteren bir ayrik degisken, m; ise 7;’ye kosullu
bir Markov zinciridir. Gozlemimiz x;’nin sakli degisken 7,’ye
kosullu olarak iiretildigini ekledigimizde, grafik model Sekil
1’de gosterildigi gibi olmaktadir.

S

Sekil 1: Coklu degisim noktas1 grafik modeli.

t anindaki gozlem x,’yi, parametresi 7; olan bir kath
terimli (multinomial) dagilimdan Orneklenmis bir rasgele
degisken olarak kabul ediyoruz. Bu katl terimli dagilimin
parametresi 7 sabit olmakla beraber degisim anlarinda, yani
r¢ = 1 iken, bagka bir degere sabitleniyor. Ozetle, kurdugumuz
modelin iiretici modeli asagidaki gibidir:

7o ~ Dir(mp; a)
r ~ BE(r4;p)
m|re, me—1 ~ [re = 0]8(my — me—1) + [re = 1| Dir(ms; a)
xp|my ~ M(xy; )
Burada Dir, BE ve M, sirasiyla Dirichlet, Bernoulli ve katli
terimli dagilimlari; 0 ise Dirac delta fonksiyonunu temsil

eder. Gozlemlerimizin K > 1 boyutlu oldugu durumda bu
dagilimlar asagidaki formiillerle ifade edilir:

r (Zfil ai’) ﬁ”qﬁl
Hfil L(a;) i '

BE(rip) =p"(1—p)="

P e +1) &
e &

Dir(m;a) =

M(z;m) =

Uretici modeldeki iki parametreden biri olan a, Markov zin-
cirinin sifirlama parametresidir. Degisim oldugu durumlarda 7,
parametresi a olan bir Dirichlet dagilimindan orneklenen bir
rasgele degiskene esitlenir. Modelin diger parametresi p ise
degisim gerceklesme ihtimalinin 6nsel dagilimidir.

Herhangi bir ¢ ani1 icin degisim noktas1 tespiti problemi,
r¢'nin sonsal dagilimini hesaplamaya karsilik gelir. Bizim
problemimizde degisim noktasi tespiti gergek zamanli yapila-
cagindan problem siizgeclemeye indirgenir. Yani hesaplamak
istedigimiz dagilm p(r¢|x1.¢)’dir. Bu dagilimi 7, iizerinden

timlev alarak bulmak miimkiindiir:
p(Tt|I1:t) o8 P(Tt, iEl:t)

= / P(Tt>7ft,$1:t) (D

7 nin siirekli oldugu degisken durum uzayli modellerde r; nin
kiime niceliginin 2’den biiylik olmasi, ¢Oziimiin karmagik-
Iiginin ¢ degeriyle iissel hizla artmasina sebep olur [6]. Ancak
bizim problemimizde 7; nin kiime niceligi 2’ye esit oldugun-
dan fleri Yonlii-Geri Yonlii algoritmayla(IGA) dogrusal orantili
karmagiklikla ¢ikarim yapmak miimkiindiir.

IGA’da ileri yonde iletilecek mesajlari asagidaki gibi tanim-
layalim:

at\t—l(rtaﬁt) = p(re, T, T1:6—1) )

at|t(7’t,7ft) = p(re, T, T1:4) 3

1 numarah esitlikte gosterildigi tizere ove(rs, 7;) mesaji,

hesaplamak istedigimiz dagilimla orantilidir. Yukaridaki tanim-
lara gore ileri 6zyineleme denklemini soyle yazabiliriz:

Oét\t(rt,ﬂt) = p(re, T, T1:4)

= E / dﬁtflp(rtflzhWtflztvxlzt)
Tt—1

Tt—1

= Z/ dﬂt—lp(rt—l:t,7Tt—1:t,l“1:t—1)
Te_1 Tt—1
X p(we|re, m)

= E / (dﬁtflat—ut—l(rtfl,7Tt71)
Te—1

Tt—1

X p(Tt,Ft|7‘t—1,7Tt—1))p(33t|7“t,7rt) 4)

Ancak sadece ileri yonlii mesajlarla ¢ikarim yapmak bize
kisitl bir dogruluk saglamaktadir. Bu dogrulugu artirmak icin
L zaman adim ilerisine kadar olan gozlemleri de kullanabi-
liriz; diger bir deyisle, p(r¢, 7, x1.¢) yerine p(ry, me, T1.441)
sonsal dagilimindan da yararlanabiliriz. Algoritmanin geri
yonlii mesajlart

Brit+1(re, ) = p(Te 16 41|t 7o) ()
Byt (e, Tt) = D(Tr1 1|7, Tr) (6)

seklinde tanimlandiginda geri yondeki 6zyineleme denklemi
Buje(re, me) = p(Teatplre, m1)

ZE / d7Tt+1p($t:t+L,7Tt+1,Tt+1\7"t,7Tt)
regpr Y TEHL

:E / d77t+1p(xt+1:t+L77Tt+1;Tt—o—l‘rtﬂrt)
Ti41 Tt4+1

x p(@¢|re, m¢)

= Z/ (dﬂt+13t+1\t+1(7“t+177Tt+1)

regr Y TEHL

X P(Tt+177ft+1|7ft’T‘t))P(fEtV’tﬂU) (7

L adim geri yonlii 6zyinelemeden sonra p(r¢, ¢, T1:441)
sonsal dagilimi ileri ve geri yonlii mesajlarin ¢arpimi cinsinden



Parametreler

Trafik Siddeti | Saldm Sidder | & | B F | BaB | BiB | T
Disik Disik 08T [ 065 [ 072 [ 1 [ 03 | 02
Disiik Yiiksek 087 | 083 | 084 | 1 | 065 | 045
Yiiksek Diisiik 094 | 08 | 086 | 1 | 06 | 035
Yitksek Yitksek 093 | 09 | 091 | 1 | 08 | 043

Tablo I: Sentetik veri lizerindeki sonuglar

yazilabilir:

p(rt, Tty xl:t+L) = p(Tt, Tt, xl:t)p($t+1:t+L|7"t7 7Tt)
= Oét\t(Tt77Tt)5t|t+1(7°t77Tt)

III. DENEYLER

Onceki boliimde detaylarini sundugumuz modelin nihai
amaci SIP sunucularina yapilan saldirilarin tespiti oldugundan,
modeli besleyecek veriler korunmasi istenen sunucudan toplan-
malidir. Bu prototip calismada DDoS saldirilarinin  sunucu
tarafinda yogun bir ag trafigi yaratacagi diisiincesine daya-
narak, sunucudan birim zamanda gecen 28 farkli tipte SIP
mesajin1 saydik. Bu mesajlar, istemler ve cevaplar olarak iki
kategori altindadir:

e Istemler: Register, Invite, Subscribe, Notify, Options,
Ack, Bye, Cancel, Prack, Publish, Info, Refer, Mes-
sage, Update

e  Cevaplar: 100, 180, 183, 200, 400, 401, 403, 404, 405,
481, 486, 487, 500, 603

Benzetim verilerinin {iretimi icin bir SIP sunucusu,
sunucu iizerindeki ag trafigini iiretecek ve (trafikle esza-
manli) saldirilart gergeklestirecek birer ara¢ kullandik. Sunucu
olarak Asterisk tabanli Trixbox [7] sistemini tercih ettik.
Trafik verisini iiretmek icin sunucuya kayith kullanicilar1 SIP
protokolii kullanarak ve belirli bir olasilik modeli dahilinde
gercek zamanli olarak birbirleriyle konusturan bir benzetim
birimi kullandik [8]. Son olarak, saldir1 benzetimlerini gercek-
lestirmek i¢in NETAS tarafindan gelistirilen NOVA V-Spy adli
aractan faydalandik [9].

Yukaridaki araclarla hazirladigimiz deney ortami iki
degiskenle kontrol edilmektedir:

e Ag Trafik Siddeti: Benzetim sisteminin birim za-
manda {irettigi paket sayisina bagli olan bir ikili
degisken (diisiik/ytiksek)

e  Saldin Siddeti: Saldir1 aracinin birim zamanda {iret-
tigi paket sayisina bagl olarak 2 deger alabilen bir
degisken (diistik/yiiksek)

Siraladigimiz degiskenlerin 4 farkli kombinasyonu bulun-
maktadir ve her bir kombinasyon, farkli birer deney ortamina
kargilik gelmektedir. Her bir deney ortaminda NOVA V-Spy’in
tiretebildigi 5 farklt DDoS saldirisin1 (Invite, Register, Op-
tions, Cancel, Bye) gerceklestirdik. Her bir DDoS saldirisini,
paketleri monoton ve dalgali olmak iizere iki diizende iireterek
yineledik. Diigiik trafik siddetinde 30, yiiksek trafik siddetinde
25 saldirt gergeklestirdik. Her bir saldiri, baslangic ve bitis
anlarinda ag trafiginde onemli degisikliklere sahip olacagindan
tirettifimiz veride toplam 110 degisim noktas1 bulunmaktadir.

Saldir tespiti edici bir sistemin en temel iki basarim ol¢iitii
saldirilar1 tespit etme ve dogru alarm verme oranlaridir. Bu
nedenle sistemin performansimi kesinlik ve bulma oraniyla
oOlctiik:

Dogru alarmlar
Dogru alarmlar + Yanlig alarmlar
Dogru alarmlar
Tim gercek alarmlar
K x B
K+ B

Kesinlik (K)

Bulma Oram1 (B) =

F Olgiitii (F) 2 x

Iyi bir saldir tespit yonteminde yukaridaki degerlerin 1’e
yakin ¢ikmasimi bekleriz. Bu dlciitlere ilave olarak modelin
saldirilar1 ne hizla tespit ettigini gostermek i¢in zaman du-
yarliligini(T) tanimladik:

Dogru alarmlarin gecikmelerinin toplami

T =
Dogru alarm sayis1

Modelimizin yukarida tanimlanan deney diizeneklerindeki
performansi, Tablo I’de gosterilmistir. Tablo I, modelin verdigi
alarmlar ve saldirilarin gercgeklestirildigi anlar dogrultusunda
hesaplanan kesinlik, bulma orani, F o0lciiti ve zaman du-
yarliligint gostermektedir. Tablodaki BaB ve BiB siitunlari,
strastyla saldirilarinin baglangi¢ ve bitis anlarinin bulma oran-
larma karsilik gelmektedir. Gerceklesmesinden sonraki bes
saniye icerisinde modelin alarm tepkisi verdigi saldirilart
“tespit edilmis”, bu siirenin 5 saniyeden fazla oldugu saldirilart
“iskalanmig” olarak kaydettik.

IV. SONUCLAR VE VARGILAR

Tablo I’deki en dikkat cekici nokta, denedigimiz tiim saldirt
ve ag trafigi parametreleri altinda saldir1 baglangiclarinin %100
basarimla saptanabilmesidir (bkz. BaB basliklt siitun). Bu da
DDoS saldirilarini saptayan bir sistemin sahip olmasi gereken
en temel niteliklerden biridir. Ote yandan benzer basarim
oranint saldir1 bitis anlan icin gozlemleyememekteyiz. Bu
husus veri iireten modelinin 6zelliginden kaynaklanmaktadir:
Saldir1 bitig anlarinda trafik degisimleri saldir1 baglangi¢larina
gore daha yumusaktir ve bu da degisim noktasi tespitini
giiclestirmektedir.

Dikkat cekici bagka bir sonug¢, saldiri siddetini artir-
manin hem kesinlik hem de bulma orami 6l¢iitlerinde iyiles-
meye yol agmasidir. Beklenecegi gibi siddetin yiiksek oldugu
saldirlar (diisiik siddettekilere gore) ag trafiginde daha bariz
bir degisime yol acar ve bu da degisim noktasi tespitini
kolaylagtirir.

Tablonun son siitunu, saldirilarin ortalama ka¢ saniye
gecikmeyle tespit edildigini gostermektedir. Tabloya bakarak
trafik ya da saldin siddetindeki degisikliklerin gecikme iize-
rinde ihmal edilebilir bir etkisi oldugunu soyleyebiliriz.
Ilaveten, kurdugumuz deney ortami sunucu iizerinde 1 saniye
boyunca toplanan verilerin modele girdi olarak iletilmesine izin
vermektedir. Bu da tablodaki degerlerin kabul edilebilirligini
isaret eder.

Gergek diinya senaryosunda kullanicilarin giin i¢indeki
belli periyotlara bagl bir ag trafigini yaratmalar1 beklenir. Bu
durumu test etmek icin, diisitk ve yiiksek trafik siddetinde
tiretilen veri kiimelerini birlestirdik. Modelin bu birlesik veri



kiimelerini tespit ettigi ve edemedigi degisim noktalarinda bir
degisiklik meydana gelmezken yanlis alarm sayist 11°den 13’e
yiikseldi.

IGA’nin geri yonde 6zyineleme boliimiinde kullanilan L
degerindeki degisikliklerin modelin performansini nasil etk-
iledigini inceledik. L degerinin ¢ok bilylik se¢ilmesi, bagarimi
iyilestirmezken iglem sayisini artirdigindan kullanigh degildir,
kiigiik secilmesi ise saptama basarimini diisiirmektedir. Bu
acilardan deneylerimizde L icin 10 degerinin uygun oldugunu
gordiik.

Modeli test etmek i¢in kullandigimiz sentetik veri, SIP
sunucusundan gecen paketlerden elde edilmistir. Ancak her
saldirmin paket trafiginde kolaylikla fark edilebilir degisik-
lere yol acacagini soylemek dogru olmaz. Modelin bu gibi
durumlarda da saldirilart tespit edebilmesi icin, saldiriya isaret
edebilecek bagka tiir verilere (6rnegin SIP sunucusunun igletim
sistemi istatistikleri) bakmak yerinde olacaktir. Bu ve benzeri
cabalarin, model basarimini artiracagint bekleyebiliriz.

V. GELECEK CALISMALAR

Bu caligmada anlatilan model iizerinde pek ¢ok irdeleme
yapmak miimkiindiir. Model parametreleri 7; ve 7 nin ¢evrim-
ici 0grenilmesi bunlardan biridir. Buna ilaveten, grafik model
lizerinde degisiklikler yapabiliriz. Ornegin, degisim nokta-
larinin birbirlerinden bagimsiz sekilde modellenmesi yerine
r; saklt degiskenlerini bir Markov zinciri kuracak gibi de
diisiinebiliriz. Ayrica modeldeki sakli katman sayisin1 artirmak
da miimkiindiir. Tlave bir katman, ag trafigindeki periyodik
degisimleri takip etmek iizere modellenebilir.

Modeldeki sakli degisken m;, herhangi bir ¢ ant igin
veriyi tirettigini diistindiigtimiiz mekanizmanin parametrelerine
karsilik geldiginden benzer ag trafiklerinin benzer m; degerleri
tarafindan iiretilmesini bekleyebiliriz. Dolayisiyla 7, paramet-
relerinin sahip oldugu degere bakarak, herhangi iki andaki
saldirilarin ayni olup olmadiklar1 hakkinda fikir yliriitebiliriz.
Bir ileri asama olarak degisik saldirilarin 7; degerlerinden bir
katalog meydana getirip yeni bir saldirinin tipini hizla tahmin
etmeyi diisiinebiliriz.
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